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基于 CPN 的安全协议形式化建模及安全分析方法 

龚翔，冯涛，杜谨泽 
（兰州理工大学计算机与通信学院，甘肃 兰州 730050） 

摘  要：为了解决有色 Petri 网（CPN）对安全协议进行形式化建模分析时，仅能判断协议是否存在漏洞而无法找

出漏洞具体位置和攻击路径的问题，以及 CPN 建模时随着攻击者模型引入，安全协议的形式化模型可能的消息

路径数量激增，状态空间容易发生爆炸导致难以提取准确攻击路径的问题，改进了基于 CPN 的安全协议形式化

建模方法，验证并提取攻击路径的同时，采用更细粒度的协议建模及控制。在状态空间收敛方面提出了 CPN 模

型不同进程在各分层模型中等待−同步的方法控制状态空间规模。通过针对 TMN 协议的安全评估分析，成功提取

出该协议 25 条攻击路径，评估了该协议安全性的同时证明了所述方法的有效性。 
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Formal modeling and security analysis method of  
security protocol based on CPN 
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Abstract: To solve the problem of modeling and analyzing with colored Petri net (CPN), which was determining vulne-
rabilities in hole location but couldn’t identify any attack path, and the problem of when the introduction of the attacker 
model, the number of possible message paths in the CPN formal model of security protocol surges the state space prone 
to explosion, which made it difficult to extract accurate attack paths, the formal modeling method of security protocol 
was improved base on CPN, the attack paths were verified and extracted, further the fine-grained protocol modeling and 
control were adopted. As well as in the aspect of state-space convergence, and a waiting-sync method for different 
processes of CPN model in each hierarchy model was proposed, which effectively controlled the state-space scale of the 
model. Through the security evaluation and analysis of TMN protocol, 25 attack paths of the protocol are extracted suc-
cessfully, the security of the protocol is evaluated, and the effectiveness of the proposed method is proved.  
Keywords: colored Petri net, security protocol, formal analysis, state space, attack path 
 

1  引言 

安全协议已成为现代计算机网络正常运转的

基础，但由于其设计阶段的规范缺失和不可避免的

逻辑缺陷，常会带来潜在的安全隐患，使各种协议

的开发和安全性验证成为一项艰巨的任务[1]。 

安全协议的形式化分析一直是网络安全领域

的研究热点[2-6]。丹麦奥尔胡斯大学开发的有色 Petri
网（CPN, colored Petri net）工具软件 CPN-Tools，
不仅实现了计算机上的 CPN 可视化建模，还提供

了全部状态空间的自动计算以及生成状态空间报

告的功能，集成的 SML（standard meta language）
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可以辅助完成各种安全协议的功能评价和状态路

径搜索。 
按照安全协议分析的目的，现有的 CPN 协议

分析目标可分为三类。第一类是对协议本身进行建

模，按照状态空间报告所提供的各种属性（活性、

公平性等）来判断协议的设计是否正确，验证协议

的正确性[7-8]。第二类是在协议建模的基础上引入攻

击者模型，构建恰当合理的安全评估模型以快速找

到协议中存在的潜在威胁[9-10]。第三类在第二类的

基础上更进一步，提出协议改进方案并且利用安全

评估模型验证，分析改进结果[11-13]。本文着重研究

通过 CPN 对安全协议进行分析验证的方法，并通

过实例说明该方法的有效性。 
然而，由于没有统一标准，利用 CPN 针对协

议安全分析的方法是多种多样的[14]。近年来，有

较多文献提供了不同解决方案，存在的主要问题

如下。 
1) 部分文献中采用了正确性验证方法验证安

全协议漏洞，在引入攻击者模型后，通过建立模型

的关联矩阵，用线性代数的方法判定方程是否存在

解，如果有解则认为某序列可达 [15-16]；利用

CPN-Tools 中计算树逻辑库 ASKCTL 提供的公式验

证模型某属性是否正确[10]；利用 CPN-Tools 计算模

型状态空间之后，以死变迁、死节点的数量变化来

说明安全性[11,13,17-18]。但是，这些方法只能判断协

议模型是否存在安全漏洞，无法给出具体漏洞存在

的位置或攻击路径。 
2) CPN 对于建模人员的经验要求较高，主要难

点聚焦在模型状态空间爆炸问题上[11-12,19-20]。大多

数文献没有提出控制状态空间规模的有效方法。甚

至部分研究者认为，CPN 建模的复杂度增大一定会

使状态空间不可控甚至趋于爆炸[11,19]。如何将模型

的状态空间维持在一个恰当范围是具有挑战的问

题。文献[21]提出了一种使用抑制弧来减少状态空

间的方法，该方法虽然可以减少状态空间的节点

数，但避开了模型中的特殊节点，当模型足够大时，

仍然存在状态空间爆炸的可能。 
3) 针对攻击路径的提取，文献给出了以下 2 种

方法。一种方法是在得到模型状态空间后，利用安

全属性违背条件确定要找的死状态节点（以下简称

死节点），再通过状态空间搜索到达死节点途经的

全部节点[22]。然而，节点中包括除目标属性外的所

有库所状态，逐一筛选库所状态导致过程极其烦

琐，利用这种方法通常仅能找出模型个别攻击路径，

难以实现完整的自动搜索。另一种方法是基于

on-the-fly[20]的方法，当生成状态空间时，同时计算状

态的攻击路径，并存储在状态节点中[11,19]。路径计算

与状态空间计算同时发生。在得到整个状态空间并找

到攻击后，可以立即从状态中提取所有的攻击路径。 
本文针对上述问题提出解决思路，主要贡献如

下：改进了利用 CPN 进行协议安全性分析的一般

方法，以找到协议漏洞并提取攻击路径为目标，采

用更细粒度的建模及控制方法。攻击路径的提取

中，将 on-the-fly 方法应用为多参数形式，配合 SML
代 码 ， 得 到 清 晰 的 结 果 。 提 出 基 于 HCPN
（hierarchical CPN）的并行令牌在层次间的等待−同
步行进（Line-Up）建模思想，并行的多令牌同时进

出不同分层，消除了大量无用的状态序列，控制了

状态空间规模，提高了并行处理的效率。本文提出

的 CPN 模型复杂度的增加不一定会增大状态空间

规模，评估实验证明甚至可以通过增加模型复杂度

的方法来减小状态空间规模。该研究为未来的 CPN
安全协议分析工作建立蓝本。 

评估实验方面，本文针对 TMN（Tatebayashi, 
Matsuzaki, Newman）协议进行了安全性分析。此前

已有较多针对 TMN 协议安全性分析的研究，该协

议包含的大量漏洞已在部分文献中提出[19-20,23]。本

文主要以 TMN 协议为例说明所提方法的有效性。 

2  背景知识 

2.1  协议安全形式化分析 
形式化分析方法是指采用数学或逻辑方法描

述系统模型，通过一定形式的推理验证系统是否满

足要求的方法。将形式化分析的方法用于安全协议

验证最早是由 Needham 和 Schroeder 提出的，后由

Dolev和Yao具体采用并于1983年发表了重要成果[23]。

此后，大量的安全协议形式化分析工具被开发，出

现了许多可用于协议形式化分析的方法，例如早期

的 BAN 逻辑、串空间、状态机等，这些方法的形

式化验证聚焦在定理证明上，没有针对形式语义的

分析工具。近年来，较强大的分析工具如 ProVerif、
Scyther、Tamarin Prover 等逐渐流行起来，它们可

以针对协议进行形式化安全验证及语义分析。CPN
与状态机类似，但因其状态空间分析能力强大且通

俗易懂，使其同样成为主流的协议建模分析工具，

在诸多领域被广泛使用。 
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2.2  CPN 协议安全性形式化分析 
CPN 是在原始 Petri 网的基础上拓展而来的，

属于高级 Petri 网范畴。与原始 Petri 网相比，CPN
的优势是其标记可以通过着色来代表多重含义，库

所类型可以定义为颜色集，而非单一数据；令牌可

以是颜色集类型元素的多集，大大提高了 Petri 网的

数据表达能力。 
CPN 的优点是建模过程比较灵活，自由度较

高；借助 CPN-Tools 能够动态仿真模型，可视化界

面允许用户观察模型每一步的执行过程，进行细粒

度分析；模型较为直观，没有 CPN 知识的观察者

也可以通过演示快速理解模型所表达的含义。而其

缺点是高自由度使建模过程较为复杂，与现有其他

自动协议安全验证工具相比，CPN 建模人员需要更

多安全协议的建模分析经验。 
CPN 与目前流行的几种自动协议安全性验证

工具对比如下。ProVerif 声称可以计算多条攻击路

径，是基于逻辑编程的方法。但它计算的攻击路径

是受限的，多数情况下只能包含一条攻击路径[20]。

ProVerif 计算的受限攻击路径集远小于基于 CPN 的

方法提取的攻击路径集。 
Scyther 是一种高性能的协议模型验证工具，能

提供多条攻击路径的计算及分析功能。但它所使用

的算法是千篇一律的，对于所有的安全协议，

Scyther 试图用同一方法给出状态空间分析，这样确

实可以找到部分攻击路径，但无法做到全面或根据

不同协议有的放矢。 
Tamarin Prover 能够穷尽搜索状态空间，最新

的版本中加入了对异或运算的模拟支持。但该工具

要求建模者与观察者都有较高的专业知识，相对

CPN 来说不够简单直观。同时，它也存在 Scyther
中用同一方法应对所有被测协议，使攻击路径被片

面计算的弊端。 
因此，上述或同类自动验证工具不需建模者研究

其内部运行机制，写出规定格式的脚本即可完成验证

工作。而 CPN 建模过程的高自由度成为其优势之一，

状态空间完全由建模者自行把控，能够针对不同协议

实现专属的建模及分析方法。这也是 CPN 协议验证

往往比自动协议验证工具更有效的原因。 
2.3  TMN 协议 

TMN 协议是一种用于数字移动通信系统的安

全密钥交换协议。TMN 协议规定发起者与响应者

之间可借助可信服务器交换密钥。该协议发布至今

已被证明有诸多安全隐患[24]，常被用作验证形式化

工具和方法的有效性[19-20]。 
TMN 协议的工作过程如下。 

1 aj JPM : A J: B, ( { } , A)K K→  

2M : J B: A→  

3 ab JPM : B J :  A, ( { } ,  B)K K→  

4 ab ajM : J A :  B,( { } )K K→  

其中，A 为发起者，B 为响应者，J 为服务器，Kaj

为 A 向 J 发起请求时生成的新鲜随机数（也称为 A
与 J 的临时密钥），KJP为服务器 J 的公开密钥，Kab

为B收到请求后生成的用于与A通信的新鲜随机数

（会话密钥），M1～M4为TMN协议运行的 4个步骤。 
2.4  Dolev-Yao 攻击者模型 

Dolev-Yao 攻击者模型[23]包含 2 种假设，首先，

假设密码系统是“完美的”，安全协议的一次执行

序列是严格按照协议规范定义的消息步骤交替序

列。其次，攻击者具有比协议真实参与者更强大的

计算能力，能够窃听、截获、篡改和重放协议运行

过程中真实实体间交换的消息，也能加解密、拆分

和组合原始消息，伪造消息内容。Dolev 和 Yao 的

方法被概括为黑盒安全分析。 
然而，Dolev-Yao 攻击者模型在引入形式化分

析方法时，由于其定义的攻击者模型能力强大，能

够根据其截获的消息拆分组合出任意消息，导致增

加了许多无用的重复操作，使状态空间规模发生爆

炸。为此，在建立协议评估模型时需要对消息的合

成进行进一步假设和约束，具体如下。 
1) 通过公共信道交换所有消息，攻击者可以窃

听到网络中的任何消息。 
2) 攻击者了解目标安全协议的全部细节，能够

按规则拆分消息内容。 
3) 攻击者可以存储截获的或自身产生的消息。 
4) 攻击者可以根据记录的消息伪造并发送消

息。伪造消息是按协议规则合成的。 
5) 如果得到了匹配的密钥，攻击者可以将密文

解密。 
6) 攻击者能够作为合法实体之一，与其他实体

进行正常通信。 

3  基于攻击者的 TMN 协议安全评估模型 

3.1  基于攻击者的协议形式化描述 
在 CPN-Tools 中将协议消息定义为 product 类
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型，消息集 PACKET 定义为 union 类型，各步骤消

息从属于 PACKET 消息集。函数 keyPair 用于模拟

验证服务器公私钥的匹配情况。 
根据 2.4 节的攻击者能力假设，协议评估模型

建模时加入攻击者实体，且攻击者参与每一次数据

传输过程，原协议的 4 个步骤被攻击者分割为 8 个

步骤（如图 1 所示）。模型规模庞大，将其进行分

层（Hierarchical）处理。 

 
图 1  基于攻击者的 TMN 协议顶层 CPN 模型 

图 1 中，Entity A 和 Entity B 分别代表实体 A
和 B，Server J 代表服务器 J，Intruder 代表攻击者

（简称 IN），S1～S8 代表分割后各步骤中的网络信道

接口。在实体 A 和 B 角色不变的情况下，攻击者既

可以扮演协议发起者的角色，也可以扮演协议响应

者的角色。 
此外，攻击者的加入使模型中出现了多个可能

的发起者和响应者，各个实体及服务器需加入处理

并发会话的能力。Clark-Jacob 库中的安全协议已被

证明最多涉及 2 次并发会话攻击[19]。在不影响协议

验证结果的基础上，为减少状态空间数量，约定模

型中协议并发最多运行 2 次，且实体 A 和 B 最多参

与一次协议运行，攻击者最多可参与 2 次。为便于

描述，下文将第一次协议运行称为进程 1，第二次

运行称为进程 2。 
并发顺序方面，攻击策略可归纳为 2 种情况，

具体表示为 
情况 1  1 1 2 2 3 3 4 4M  M ', M ', M , M , M ', M ', M，  
情况 2  1 2 3 4 1 2 3 4M , M , M , M , M ', M ', M ', M '  

其中，M1'～M4'为攻击者参与步骤。情况 1 中攻击

者一旦接收到 A 发起会话的消息，立即存入知识库

并转发，同时组装攻击数据发起一个新的消息，称

为中间人（MitM, man in the middle）攻击。情况 2
中攻击者将窃听的一次完整协议运行全部存入知

识库，之后试图伪装身份发起攻击会话，称为顺序

攻击（SqA, sequence attack）。 
因此，基于攻击者的协议消息步骤分层也必须

能够处理二次并发过程，进程间不能产生错乱。 
攻击者引入后的替代变迁 Intruder 的第二层

CPN 模型如图 2 所示。该模型由替代变迁 M1～

M4 分别模拟协议运行 4 个步骤中的各阶段攻击

行为。 

 
图 2  替代变迁 Intruder 的第二层 CPN 模型 

3.2  TMN 协议 CPN 底层形式化描述 
本节根据建模假设，给出加入攻击者后的 TMN

协议模型。模型所有层次中使用了多个融合库所，

融合库所由库所和 Fusion ID 组成，相同 Fusion ID
的融合库所名称不同但可视为同一库所。多个融合

库所出现在不同分层中。 
实体 A 底层 CPN 模型如图 3 所示。实体 A 发

送时，A_Encry_Pack 变迁作为模型运行起点，由自

身存储的数据集中收集协议第一步消息 m1 所需数

据，加密后发送，包括自身 ID、接收方 ID、生成

的临时密钥 Kaj，以及服务器公钥 KJP。此时由于

攻击者也是可通信实体之一，因此 A 每次发起会话

时可选择与 B 或是 IN 进行通信。接收时，

A_Decry_Pack 变迁是模型运行的最后一步，将接收

的数据包解密并验证，类型及 ID 正确的情况下将

会话密钥存储至 Session_Key 库所，密钥交换成功。 
实体 B 底层 CPN 模型如图 4 所示。实体 B 从 S4

处接收 J 发来的第二步消息 m2。Recv 库所接收后触

发 B_Encry_Pack 变迁组装第三步消息 m3，并由 S5

发送给 J。带有 INT×前缀的库所是为应对并发时状

态激增问题，加入进程序号的库所类型。 
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图 3  实体 A 底层 CPN 模型 

 
图 4  实体 B 底层 CPN 模型 
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    服务器 J 底层 CPN 模型如图 5 所示。服务器由

S2 接收 A 发来的消息 m1，经 Decry_Unpack1 变迁

解密拆分验证并存储后生成 m2 消息，并由 S3 发送

给 B。此外，J 从 S6 接收 m3消息，经 Decry_Unpack2
变迁解密、拆分、验证并存储后处理，再由

J_Encry_Pack 组装生成第四步消息 m4 交由 S7发送

给 A。     
3.3  TMN 协议安全评估模型 

根据TMN协议步骤M1～M4分别描述TMN协

议安全评估模型，这些模型分别称为基于攻击者的

TMN 协议安全评估模型 HM1～HM4。 
基于攻击者的 TMN 协议安全评估模型 HM1如

图 6 所示，其主要功能是选定一种攻击模式，将 A
发来的消息拆分、记录并转发，按不同攻击模式在

不同的时机生成攻击消息后发送至目标网络接口，

具体如下。S1 接收消息 m1 后，Transmit1 变迁从库

所 Attk_Mode 中随机选择攻击模式 MitM 或 SqA，

选定的攻击模式存入 Attk_Conf 库所。接收的消息

存入 Buffer1库所，标志计数器 Seq_No'令牌值为 1
时，令牌被消耗并点火 DIR_Send 变迁，该变迁将

m1 消息拆分成目标 ID 和密文两部分，分别存储至

融合库所 DEST_ID_In'和 Cipher_Base，同时将 m1

交给库所 Sender1，使变迁 Transmit1'点火，计数

器 Seq_No 值变为 2，此时模型运行出现以下分

支情况。 
1) 如果 Attk_Conf 的值为 SqA，则 m1 被发送

至 S2，Seqs_Lock 库所不获得令牌。监听到实体 A
获得会话密钥后，SqA_Att_Trigger 变迁点火，

Chosen 库所获得令牌，随机选择 IN_Pack1 或者

Remake 库所点火，IN_Pack1 变迁随机取出知识库

 
图 5  服务器 J 底层 CPN 模型 
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中累积的原始数据，包括未解密的密文，按规则合

成攻击消息 m1'（上角标'代表有攻击者参与的消

息）后发至 Sender1。而 Remake 变迁则不通过知

识库，以合法实体身份，用自己生成的密钥按规

则生成消息 m1'后发至 Sender1。由 Transmit1'发送

m1'至 S2。 
2) 如果 Attk_Conf 的值为 MitM，则 m1 进入

Line-Up 库所 Queue1 等待，Seqs_Lock 库所得到令

牌，Unpack1变迁点火，Chosen 库所获得令牌，与

情况 1)过程相同，生成消息 m1'后发送至 Sender1。

Transmit1'变迁将 m1'送入 Line-Up 库所 Queue2，此

时 State_Control 点火条件满足，将 m1和 m1'同时发

送至 S2。 
本文提出的 Line-Up 建模方式，在该模型分层

中 体 现 在 模 型 的 右 下 方 Transmit1' 变 迁 和

State_Control 变迁及其连接弧和中间库所上。当模

型中存在多个令牌（并行进程）时，该方法可以使

多个令牌同时进出某一分层。如不使用该方法，

先到达的令牌将可能提前进入下一模型分层，造

成不同进程间由于后续变迁点火的随机错位，产

生大量无用状态空间。该方法的使用在不影响结

果判断的同时缩减了状态空间规模，提高了并行

计算的效率。 
后续模型分层中如出现某令牌等待另一令牌

同时行进的情况均为 Line-Up 建模，不再重复说明。 
基于攻击者的 TMN 协议安全评估模型 HM2如

图 7 所示，其主要功能是，分别处理 2 个进程的消

息。如果是进程 1 消息，此时知识库中尚未收集到

足以发动攻击的数据，故将进程 1 消息记录后直接

转发；如果是进程 2 则重新组装消息并转发。此外，

 
图 6  基于攻击者的 TMN 协议安全评估模型 HM1 
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由于攻击者也可能是合法实体，分层还需处理

A→IN 请求的情况，不能让令牌进入 B，而是直接

生成 m3 消息后将其发送至 HM3 模型。 
具体过程如下。S3 接收到 m2 消息后，根据

Attk_Conf'的值点火不同变迁，如为 SqA 则点火

Transmit2 变迁，将数据直接送入融合库所 Buffer2，

如为 MitM 则点火 State_Control2 变迁，将同时收到

的 2 个令牌送入 Buffer2。Buffer2 变迁可以点火

Resolve 变迁，该变迁将不同进程的消息送入不同

库所中，形成 2 条分支。 
1) 进程 1 消息进入 Sender2 库所，由于消息目

标对象不同，如果消息发送给 B，则点火 Transmit2

变迁，之后该消息进入 Line-Up 变迁 Queue2_1（MitM
攻击）或者直接转发（SqA 攻击），交由 S4发送给

B。如果消息的目标对象是攻击者 IN，则点火

IN_Reply 变迁，生成 m3 消息后交由下一分层 HM3

处理。 
2) 进程 2 消息进入 Sender2'库所，由于是攻击

数据所以 Transmit2'变迁会直接转发或生成新的

m2'消息，之后消息进入 Line-Up 变迁 Queue2_2

（MitM 攻击）或者直接转发（SqA 攻击），交由

S4 发送给 B。 
基于攻击者的 TMN 协议安全评估模型 HM3如

图 8 所示。HM3的目标与 HM2类似，收到进程 1 的

m3 数据后发送至 J，收到进程 2 的数据直接发送或

重组后再由 S6 发至 J。具体描述如下。 
S5 接收到的消息由 Transmit3 变迁点火，之后由

IN_Unpack2解密并拆包存储，如果未成功解密则由

 
图 7  基于攻击者的 TMN 协议安全评估模型 HM2 
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IN_Pack2 从知识库中提取数据按格式组装消息并

发送至库所 Sender3；否则 Remake 和 IN_Pack2

库所随机点火，重新生成或按格式组装消息后发

送至库所 Sender3。此外，如果进程 1 中信息目标

实体为 IN，则 HM2 直接将其组合好的 m3 消息发

入 Sender3。随后 Transmit3'变迁点火将消息由 S6

接口处发出。 
基于攻击者的 TMN 协议安全评估模型 HM4如

图 9 所示。HM4主要作用是分别处理进程 1 和进程 2
的消息，将进程 1 消息发回给 A，进程 2 消息自己

处理，尝试提取所需的密钥，判断是否攻击成功。 
具体模型运行过程如下。Transmit4 变迁从 S7

接口处接收 m4 消息并存入 Buffer4 中，接着进程被

按序号交由不同变迁处理。进程 1 数据交给

State_Control4 变迁处理后交由 Transmit4'发回 A。进

程 2 由 Receive 变迁尝试解密，如解密成功则将得到

的密钥存入 IN_Obtain_Key 库所，Decry_Cipher_ 
Attmpt 继续尝试由该密钥解密其他知识库中的密文

消息，如成功则存入观察库所 AB_Session_Key 中。

IN_Obtain_Key 库所或 AB_Session_Key 库所中存在

会话密钥，则认为攻击成功。 

4  安全评估模型分析 

4.1  模型状态空间报告 
表 1 为 CPN-Tools 生成的模型状态空间报告

节选。模型状态空间节点数为 4 252，因加入了大

 
图 8  基于攻击者的 TMN 协议安全评估模型 HM3 
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量的控制变迁和库所，模型的复杂度大大提升。

尽管如此，控制效果仍非常显著，目前的状态空

间大小使分析工作具有了较高可行性。由此可

见，CPN 模型状态空间增加直接原因是模型运行

时可能出现的状态及路径变多，而非模型复杂度

增大。 

表 1 TMN 协议安全评估模型状态空间报告 

类型 值 

状态空间节点数量/个 4 252 

有向弧数量/条 5 319 

状态 完全 

强联通节点数量/个 4 252 

强联通弧数量/条 5 319 

死节点数量/个 333 
 

最终模型的运行过程状态一共有 4 252 个节

点，5 319 条弧。全部节点和弧为强连接图，模型

不存在循环结构。没有统一的最终状态所以不存在

家节点。333 个死节点意味着生成图共存在 333 个

终止状态。 

4.2  TMN 协议安全测试分析规则 
搜索攻击路径的前提是确定违背安全属性的

不安全状态。密钥交换协议应满足的安全属性包括

保密性、完整性和认证性[25]。 
1) 保密性。通信实体之间交换的会话密钥应为

保密的，不能被除合法实体之外的第三方获知。 
2) 完整性。通信实体之间交换的消息不能被攻

击者篡改、删除或替代。换言之，完整性是指收到

的数据和原始数据之间保持完全一致的特性。 
3) 认证性。认证性是安全通信的重要保障，协

议需要通过认证对通信主体进行识别，当一方声

称自己就是某个主体的身份时，另一方需要验证

该身份。 
TMN 作为典型的密钥交换协议，理应满足上

述安全属性。但其在设计时没有充分考虑认证属

性，使攻击者实施伪装成为可能，并借此实现各种

可能的攻击。因此，按照协议规则，在形式化验证

该协议时主要聚焦于保密性和完整性两方面。 
协议的安全分析和评估，即证明是否存在违背

上述安全属性的状态。根据 2.4 节假设的攻击者能

 
图 9  基于攻击者的 TMN 协议安全评估模型 HM4 
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力，攻击者通过截获、篡改、伪造等能力，将收到

的每一步消息拆分并存入自己知识库，之后按协议

消息格式任意组合攻击消息并将其发送至其余协

议参与者。在这过程中，一旦攻击者获得了他人有

效的会话密钥，即违背了协议的保密性。而如果攻

击者使实体A或B实际交换的密钥与各自认可的会

话密钥出现差异，则违背了协议的完整性。违背一条

或多条安全属性均视为不安全状态达成。虽然因

Dolev-Yao 攻击者模型引发的大量重复无用数据已

在协议建模时被消除，但模型中仍存在不能构成攻

击的非攻击路径，此类路径的存在给攻击路径提取

工作带来干扰，为制定正确有效的攻击路径提取规

则，需排除可能的非攻击路径。 
基于 3.1 节中对攻击者模型的分析，TMN 协议

安全性评估模型中攻击过程全部为二次并发过程，

且实体 A、B 分别只参与一次会话。因此加入攻击

者后模型可能出现的数据流向如下。  
1) 进程 1 是 A→B 的情况，进程 2 中所有角色

均是由攻击者 IN 伪造的，分为以下三类。 
① ( ) ( )1 2p . A B;  p . IN A IN B→ →  
② ( )1 2p . A B; p . IN A IN→ →  
③ ( )1 2p . A B; p . IN IN B→ →  

其中，括号中为攻击者伪装的角色，p1、p2 分别代

表进程 1 和进程 2。上述 3 种运行方向对于攻击者

而言，有两类目标数据，分别为进程 1 中 A 和 B 达

成的会话密钥 Kab、A 的临时密钥 Kaj。获得 Kaj 后

攻击者可解密其知识库中的{Kab}Kaj 从而间接获得

Kab。而获得 Kab 意味破坏了协议的保密性。此外，

由于进程 1 中消息 1 和消息 3 格式相同，攻击者可

在进程 1 时调换消息 1 和 3 中加密数据的位置，从

而使A认为正确的会话密钥是Kaj，而B认为是Kab，

在这种情况下如果攻击者获得 Kaj 则同时破坏了协

议的保密性与机密性。 
2) 进程 1 是 A→IN 的情况，分为以下四类。 
① ( )1 2p . A IN; p . IN A B→ →  
② 1 2p . A IN; p . IN B→ →  
③ ( )1 2p . A IN B ; p . IN B→ →  
④ ( ) ( )2p1. A IN B ; p . IN A B→ →  

除②中 IN 两次运行均为合法参与者身份不予

考虑以外，其余三类均由 A 请求与不同身份的 IN
发起密钥交换请求，由于攻击者具有合法实体的能

力，不论是 IN 伪装成 A（即 IN(A)→B）还是 IN

伪装成 B（即 A→IN(B)）均可在协议单次运行中实

现。为避免内容重复，④中 IN 可同时伪装成 A 和

B，寻找攻击路径时以④为准，不再单独处理①和

③的情况。进程 1 中 A 与伪装成 B 的 IN 交换密钥

Kis，进程 2 中 IN 伪装成 A 与 B 交换密钥 Kab。攻

击者一旦成功则破坏了协议的机密性与完整性。 
3) 进程 1 是 IN→B 的情况，同样分为以下四类。 
① ( )1 2p . IN B; p . A IN B→ →  
② 1 2p . IN B; p . A IN→ →  
③ ( )1 2p . IN A B; p . A IN→ →  
④ ( ) ( )1 2p . IN A B; p . A IN B→ →  

上述类型与进程 1是A→IN的情况相比只有顺

序改变而无实质性变化，攻击路径搜索以进程 1 是

A→IN 为准。 
由此可制定评估模型的安全分析测试规则如下。 
规则 1  A 和 B 交换密钥 Kab 成功，攻击者获

得 A、B 的会话密钥 Kab。 
规则 2  A 和 B 交换密钥 Kab 成功，攻击者获

得 A 的临时密钥 Kaj，由 Kaj解密{Kab}Kaj得 Kab。 
规则 3  A 和 B 认可的会话密钥分别是 Kaj 和

Kab，攻击者获得密钥 Kaj，由 Kaj解密{Kab}Kaj得 Kab。 
规则 4  A 和 B 认可的会话密钥分别是 Kis 和

Kab，攻击者获得密钥 Kis和 Kab。 
由图 2 可知，攻击者介入后，每一次正常实体

间的通信过程都有攻击者参与。首次会话的运行步

骤由最初的 4 个步骤变为 8 个步骤，具体为：1) 
A→IN，2) IN→J，3) J→IN，4) IN→B，5) B→IN，

6) IN→J，7) J→IN，8) IN→A。如果出现 A 的通信

目标是 IN 的情况，则运行步骤变为 6 个：1) A→IN，

2) IN→J，3) J→IN，4) IN→J，5) J→IN，6) IN→A。

而第二次会话由于可能出现 IN 伪装 A 和 B 而不发

送给真实实体 A、B 的情况（4 个步骤），或者 IN
发给 B 的情况（6 个步骤）。为使攻击路径提取更加

全面，防止不必要的疏漏，规定完整的步骤记录为

12 个步骤。 
在此基础上，由于采用了 on-the-fly 路径记录

方法，状态空间生成的同时所有路径记录已经存在

于状态节点中，按条件提取后即可获得协议的攻击

路径。 
4.3  搜索攻击路径 

本节以安全分析测试规则 1 为例，即 A 和 B 交

换密钥 Kab成功，攻击者获得 A、B 的会话密钥 Kab。

在模型中体现为实体A中的观察库所A_Session_Key
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获得令牌 Kab，且 M4的攻击者观察库所 IN_Obtain_ 
Key 中获得令牌 Kab 的情况。 

编写代码在状态空间计算后执行，结果如图 10
所示。 

 
图 10  规则 1 查询代码运行结果 

图 10 的节点编号代表通过 SML 查询出的全部

结果。这些节点均为到达测试规则 1 的死节点。继

续提取模型中 FLY 库所所记录的内容，例如

Mark.M4'FLY8 1 4169 为提取编号为 4169 的节点中

FLY 库所的内容，其结果如图 11 所示。 

 
图 11  节点 4169 的 FLY 库所内容 

模型中出现的库所数量远大于 FLY 库所记录

的属性数量，因此某些不同的状态节点可能记录的

数据完全相同，导致 2 个或多个节点内容重复。编

码将重复节点删除后，图 10 中 9 个节点变为 6 个，如

图 12 所示。 

 
图 12  标识有效攻击路径的节点 

利用 SML 将所有节点中 FLY 库所的内容提取

并转化为文本，格式化后保存至 TXT 文件中，可

以得到图 11 中 6 个节点中记录的具体攻击路径，

将其中之一归纳后示例攻击路径如下。 

1 aj JPM : A J: B, ( { } , A)K K→  

1 ij JPM ' : IN J: B,(  ,}  I{ )K K→  

2M ' : J IN: I→  

2M  : J B: A→  

3 ab JPM  : B J: A, ( { } , B)K K→  

3 ab JPM ' : IN J: (I, { } , B)K K→  

4 ab ij(M ' : J IN: B, { } )K K→  

4 ab ajM  : J A: B( { }, )K K→  

攻击者成功获得实体 A、B 之间交换的会话密

钥 Kab，实现了对协议的攻击。这就意味着一条有

效攻击路径已被找到。同理，批量导出实验中前述

安全测试规则的全部可达路径，合计找到有效攻击

路径 25 条，表 2 为每种测试规则产生的攻击路径

数量。 

表 2 各测试规则下攻击路径数量 

安全测试规则 攻击路径数量/条 

规则 1 6 

规则 2 6 

规则 3 6 

规则 4 7 

合计 25 
 
4.4  协议安全评估结论 

综上所述，CPN 建模的方法有效提取出 25 条

TMN 协议的攻击路径，其中 Line-Up 并行建模方法

起到了重要作用。引入 Line-Up 控制前后的状态空

间对比如表 3 所示。 

表 3 Line-Up 引入前后状态空间数量对比 

控制方法 节点/个 弧/条 死节点/个 

Line-Up 引入前 41 501 62 540 4 560 

Line-Up 引入后 4 252 5 319 333 

缩减 91.27% 93.13% 94.93% 

 
由此可见，引入 Line-Up 控制方法后状态空间

被大规模减小了，使状态空间数缩减到比较易于分

析和操作的状态，模型中大量无用状态被消除，

TMN 协议的安全性被有效验证，同时提高了 CPN
模型并行处理的效率。这种针对安全协议并行建模

状态空间削减的规模及方法在先前的同类研究中

没有出现过。 
本文方法与现有方法状态空间规模对比如表 4

所示。文献[19-20]均未采用有效的状态空间控制方

法，其状态空间数已到达爆炸的边缘。而本文在最

终 333 个死节点中提取出有效攻击路径，经归纳整

理及合并重复路径后，这些攻击路径基本涵盖了目

前已发现 TMN 协议的所有攻击路径。模型的攻击

路径提取效率比文献[19-20]高。 
4.5  评估方法优势分析 

通过实验可知，在建模方法与效果方面，本文

方法与其他利用 CPN 对安全协议建模分析的方法

相比，在效率和可行性方面具有较大优势。 
首先，利用 CPN 进行协议模型检测时，状态
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空间爆炸是获取有效数据的阻碍。多数研究工作选

择将模型状态空间划分成若干小块，再分别研究每

一块的状态空间。但即使如此，每一块状态空间的

规模仍维持在了一个可观的数量级。在这种情况

下，模型检测的效率是不高的。本文所述 Line-Up
方法属于偏序规约范畴，通过修改并行进程的执行

顺序，在不影响分析结果的前提下，将运行过程中

由于变量先后绑定问题出现的大量无用状态剔除，

使状态空间维持在了一个较小的数量级。 

表 4 本文方法与现有方法状态空间规模对比 

方法 协议 节点/个 弧/条 死节点/个 

文献[19]方法 TMN 79 722 418 627 8 655 

文献[20]方法 TMN 106 962 116 040 未知 

本文方法 TMN 4 252 5 319 333 

 
其次，部分研究利用 CPN 验证了安全协议是

否存在可能的安全问题，但没有找到具体的攻击路

径，研究粒度不够细致，甚至没有达到形式化分析

的一般标准。本文提出的研究方法是配合改进后的

状态空间控制进行的，在为数不多的状态空间之中

通过 on-the-fly 方法和 SML，将违背协议安全声明

的“不安全状态”到达路径全部提取，从而保证了

发现协议安全问题的同时能够提出“反例”（攻击

路径）。本文方法与同类 CPN 协议安全性分析方法

的对比如表 5 所示。 
表 5所列对比方法为近年来具有代表性的CPN

形式化协议分析研究，其中所述协议均存在一定安

全缺陷，而这些研究大多没有实现状态空间有效控

制或攻击路径提取。因此，本文所述 CPN 形式化

协议建模分析方法具有较大优势，能够将状态空间

控制在一个合理可行的范围，同时分析协议可能存

在的漏洞并找到攻击路径。 

5  结束语 

本文提出了一种改进的基于 CPN 对协议安全

性分析的方法，该方法能够提取出有效攻击路径。

在并发控制状态空间方面提出了 Line-Up 偏序规约

建模思想，保证了实验客观性的同时避免了因并

发令牌先后进入其他模型分层造成的状态空间爆

炸。这样增加了模型的复杂度，但剔除了 CPN 并

行建模中大量无用状态从而大规模缩减了模型状

态空间。 
实验证明本文方法是有效的，通过与现有同类

研究对比可知，本文方法在状态空间的缩减、攻击

路径提取、验证效率和可行性等方面具有较大优

势。未来可以尝试用于其他安全协议的安全性形式

化验证。然而本文也存在一些不足之处，由于篇幅

所限协议验证结果没有给出全部攻击路径的细节

描述，协议中各种漏洞是由安全机制不完善引起

的，应进一步分析这些漏洞产生的原因。此外，本

文选用的 TMN 协议较落后，已不是主流安全协议，

本文只是借其说明方法的有效性。 
未来的工作将继续研究 CPN 形式化分析过程

中存在的问题及解决方案，针对不同协议探究如何

在保证正确性的情况下收敛其状态空间规模。由

于各种协议所保障的安全属性不同，下一步将尝

试利用本文方法研究更多的安全协议，总结该方

法的适用范围以及如何验证更多的安全属性，并

继续采用 CPN 形式化建模的方法为方案改进提

供良好的支撑。 
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